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Spolecnost Plantyst doddva Plantyst box formou pronajmu specializované
HW zatizeni, urcené pro sbér dat pfimo ze stroji zdkaznika. Plantyst box je
pramyslovy mikropodita¢ umistény v cerné ocelové krabici, slouZici
k monitorovani vyrobnich zafizeni. Monitorovani je zaloZené na méfeni pul-
su, které odpovidaji jednotce produkce. Je to jediné zafizeni, které je ve vy-
robé umisténo, neni tfeba Zadny jiny server ani datové ulozisté.

Box je doddvan v baleni spole¢né se stabilizovanym napajecim zdrojem.
Standardné je doddavan napdjeci zdroj 12 V DC, 2 A s dvoupdlovym nastr¢-
nym Sroubovacim konektorem, urceny pro vstupni napéti sité 100 - 240 V
AC / 50 Hz. Spotteba typicky 5 W, max. 20 W. Volitelné je dodédvan zdroj na
DIN listu do rozvadéce.

1. Popis zafizeni

Na horni strané boxu jsou umistény stavové LED s nasledujicim vyznamem:

. LED POWER signalizuje pfipojeni odpovidajiciho napajeciho napéti
k boxu,
. LED READY signalizuje Uspésné nabéhnuti systému a spusténi hlav-

nich procest (pfi startu LED tFikrat kratce problikne),
. LED CONNECTED signalizuje dostupnost a spojeni se servery Plantyst
(viz kapitola Diagnostika komunikace).

Na spodni ¢asti je drzak na DIN listu.
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Obrdzek 1 Celni panel Plantyst boxu

Na celnim panelu jsou umistény konektory pro pfipojeni Plantyst boxu a
identifikacni stitek. Vyznam jednotlivych konektor( je popsan v nasleduji-
cich podkapitolach.



1.1. Napajeni Plantyst boxu

Konektor v levé spodni ¢asti oznaceny jako POWER je uréen pro pfivedeni
napajeciho napéti.

Vyznam jednotlivych pintd vstupniho napajeciho konektoru je uveden na
boxu (zleva): plus, minus. Box ma ochranu proti pfepdlovani a pfipadnému

prepéti napajeciho napéti.

Spravné pfipojeni napdjeciho napéti je indikovano stavovou LED POWER.

Pro spravnou funkci celého reseni Plantyst je nezbytné zajistit trva-
|é napdjeni boxu.

1.2. Vstupni konektory
Pro pfipojeni strojl slouzi trojpdélové nastréné Sroubovaci konektory
(oznaceny IN1 aZ IN10).

Na kazdém konektoru je vyvedeno napajeci napéti boxu na krajnich pinech
oznacenych + a -. Velikost a polarita tohoto napéti odpovida velikosti a pola-
rité napajeciho napéti celého boxu (piny + a - konektor( IN1 az IN10 a
POWER jsou uvnittf navzdjem propojeny)

Pti prepolovani napajeni boxu jsou prepdlovany i piny konektorl
pro pripojeni ke stroji. V tomto prfipadé muze dojit k poskozeni
senzoru, nebo jinych prostiedkl pro pripojeni na stroj.

Prostfedni pin konektoru (oznaceny SIG) je digitalni napétovy vstup uréeny
pro signal ze stroje. Hodnota pro stav logické ,, 1“ je 7 — 28 V, pro logickou
,0“je 0—3 V. Maximalni vstupni napéti 28 V. Maximalni frekvence pulzl je
1 kHz.

Je nutno zajistit, aby pfichozi signal neobsahoval ruseni, které by mohlo byt
povaZovano za platny puls (tedy pulsy delsi, nez 1ms). Ruseni je mozné mini-
malizovat pouzitim stinéného vedeni, kde stinéni Ize pfipojit na minus ko-
nektoru.

Nad konektory jsou kontrolni LED signalizujici pfitomnost logického stavu
,1“ na vstupu.



1.3. Ostatni konektory

Ethernet (ETH): 10/100 Mbit/s Ethernet pfipojeny konektorem RJ45 (8P8C)
spliujici standardy IEEE 802.3 10Base-T, IEEE 802.3u 100Base-TX a IEEE
802.3x.

USB: USB 2.0 urcené pro servisni Ucely a konfiguraci pocitacové sité (viz kapi-
tola Sitova komunikace)

2. Instalace

Box umistéte do rozvadéce, na suché misto, do max. teploty 60 °C, kde k
nému bude umoznén pfistup. Nize je znazornéné schéma zapojeni boxu s
vyuZitim GSM modemu (obr. 2) nebo naptimo pres vnitropodnikovou sit
(obr. 3).

Pfipojeni na stroje konzultujte s vyrobcem stroje.
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Obrdzek 2 Schéma zapojeni pres GSM modem
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Obrazek 3 Schéma zapojeni pres ethernetovy kabel

3. Sitova komunikace
3.1. Komunikace a pfenos dat mezi boxem a servery Plantyst

Box komunikuje vZdy smérem ven tj. nevyzaduje otevirat z internetu dedi-
kované porty do vnitfni podnikové sité. box komunikuje témito zpUsoby,
které by standardné nemély vyZzadovat Zadné zvlastni nastaveni:

. navazuje HTTPS spojeni se servery Plantyst na std. portu 443,

. navazuje HTTP spojeni pro pfenos novych aktualizaci ze serverd Plan-
tyst na std. portu 80,

. synchronizuje ¢as prostrednictvim NTP protokolu na std. portu 123.

Vnitfni sit, resp. jeji prvky nesmi blokovat tuto komunikaci, jinak nebude box
spravné pracovat. Pozn. na pfani uzivatele, Ize nakonfigurovat NTP klient,
aby komunikoval s jeho vnitropodnikovym NTP serverem.
Seznam komunikaénich endpointa:
e  HTTP a HTTPS protokol
api.plantyst.com
e NTP protokol
0.debian.pool.ntp.org
1.debian.pool.ntp.org
2.debian.pool.ntp.org
3.debian.pool.ntp.org
e PING
8.8.8.8



Endpointy protokolu PING slouZi pouze pro diagnostiku komunikace (viz kapito-
la 3.3.). Pfi béZném provozu neni jejich dostupnost nutna.

3.2. Nastaveni pocitacové sité

Spravné nastaveni pocitacové sité a konfigurace sitového pripojeni boxu ma
zasadni vliv na funkénost celého reseni Plantyst. Ve vyrobnich spolecnostech se
nejcastéji pouzivaji 3 typy sitové konfigurace. Typ sitové konfigurace vam rfekne
administrator IT nebo spravce sité.

1. Dynamicka konfigurace s DHCP serverem bez nutnosti registrace MAC
adresy. V tomto pripadé neni potieba zadna akce.

2, Dynamicka konfigurace s DHCP serverem s nutnosti registrace MAC ad
resy. V tomto pfipadé je potfeba box registrovat do pocitacové sité. Pre
dejte vasemu administratorovi IT nebo spravci sité MAC adresu boxu a
pozadejte jej o registraci. MAC adresu najdete na Stitku na ¢elnim pane
lu boxu ve formatu typu MAC: 00:05:AB:FF:00:99.

3. Staticka konfigurace bez DHCP serveru.V tomto pfipadé je potfeba box
nakonfigurovat. Pfedejte cely box vasemu IT administratorovi nebo
spravci sité box a pozadejte jej, aby box nakonfiguroval podle nize uve
deného postupu.

Pro konfiguraci budete potfebovat znat:

. MAC adresu boxu, (viz stitek na ¢elnim panelu)
. IP adresu vyhrazenou pro box,

. sitovou masku (net mask),

. vychozi branu (default gateway),

° DNS server (domain name server).

3.2.1. Postup nastaveni

Box nastavite (prepnéte sitovou konfiguraci na “statickou bez DHCP”) prostfed-
nictvim USB Flash disku a jednoduchého textového souboru.

1. Pfipojte USB Flash disk naformatovany jako FAT32 (bézny Windows stan-
dard) k vasemu pocitaci.

2. Vytvorte textovy soubor dle nasledujiciho vzoru.



IPADDR=192.168.1.11 Pokud budete soubor vytvaret

NETMASK=255.255.255.0 sami zajistéte, Ze nebude obsa-
GATEWAY=192.168.1.22 hovat typ windows konce fadku
DNS=192.168.1.33 (CRLF), ale pouze unixové (LF).

3. Pfipraveny soubor uloZte pod jménem PLANTYST IP STATIC copy
(bez pripony) na pripojeny USB Flash disk.

4. USB Flash disk odpojte od vaseho pocitace a zasurite do USB portu vypnuté-
ho boxu (odpojeného od napdjeni).

5. Pripojte napajeni k boxu a pockejte, dokud neprestane USB Flash disk blikat
(cca 20 sekund).

6. Nyni mlzZete box opét vypnout a USB Flash disk odpojit - konfigurace byla
dokonéena a uloZena.

Jestlize potfebujete statickou konfiguraci zménit, postupujte stejné - plvodni
konfigurace bude prepsana. V pfipadé, Ze potiebujete box prekonfigurovat
zpét na dynamickou konfiguraci sité, vytvorte prazdny soubor

a ulozte jej na USB Flash disk pod jménem PLATYST IP STATIC remove
(bez pripony). Ddle postupujte podle bod(i 4, 5 a 6 vyse.

3.3. Diagnostika komunikace

Stav komunikace s Plantyst servery je mozné diagnostikovat pomoci LED CON-
NECTED na horni strané boxu. Vyznam je v tabulce nize:

Stav LED PFicina
Odpojeny sitovy kabel e Kabel neni pfipojen
kratké probliknuti co cca 4
sekundy
Internet nedostupny | ... ... Vybrané servery neodpovidaji

na dotaz PING
kratké probliknuti co cca 1

sekundu

Internet dostupny |- ------------—--- Spojeni na servery Plantyst
Blikani s periodou cca 1 neni dostupné
sekunda

Uspésné spojeni s Plan-

tyst servery



4. Zabezpeceni zafizeni Plantyst boxu

V zafizeni se ukladaji data z monitorovanych stroji pouze po nezbytnou do-
bu. Data se dale bezpecéné posilaji do serverl. Zafizeni komunikuje Sifrované
pfes vefejny internet se serverovou stranou. Komunikace probihd pres
HTTPS protokol s ovérenim SSL certifikatu serverové autority.

Zatizeni neobsahuje Zadné citlivé informace o zdkaznikovi a monitorovanych
strojich a tudiZ nehrozi jejich zneuZiti dtocnikem napf. pro vycteni dat z ji-
nych zafizeni nebo impersonifikaci uZivatel(i systému. Z tohoto dGvodu ne-
predstavuje napf. kradez zafizeni vazné bezpecénostni riziko.

Ovladnuti zatizeni zvenci neopravnénou osobou je diky navrzenému
jednosmérnému protokolu komunikace nepravdépodobné. Zafizeni je moz-
no pripojit do demilitarizované zény (DMZ) zédkaznika, nebo pfimo do jeho
vnitini sité.

5. Technicka specifikace boxu

Rozméry (S x v x h) 165 x 75 x 125 mm

Montdaz volné nebo na listu DIN 35 mm
Hmotnost 0,9 kg

Proudovy odbér bez periferii typ. 200 mA pfi 12 V

Napdjeci napéti 12 2728V DC

Specifikace mikropocitace CPU: ARM1176 700MHz

RAM: 512MB RAM
Persistentni pamét: SD/microSD
karta 8GB
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